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Inledning

Information &r en av kommunens viktigaste tillgangar och en férutsattning
for att kommunens verksamheter ska kunna bedrivas, effektiviseras och na
sina mal. Med informationstillgangar avses all information oavsett om den
behandlas manuellt eller automatiserat och oberoende av i vilken form eller
miljo den forekommer. Exempel pa information kan vara i form av text,
ljud, bilder eller film, och kan hanteras med stod av IT, papper eller direkt
av 0ss ménniskor i form av tal. Av all information som kommunen hanterar
utgor en stor del behandling av personuppgifter vilket staller krav pa
kommunens dataskyddsarbete.

Informationssakerhetsarbetet ska vara ett effektivt stod i verksamheten. For
att nd hog kvalitet i arbetet maste informationen hanteras pa ratt satt. Lagar
och forordningar utgor grunden for detta arbete samt éverenskomna avtal.

Syftet med informationssékerhetsarbetet ar att skydda kommunens
verksamheter mot skador och avbrott medan dataskyddsarbetets syftar till
att skydda enskildas grundlédggande rattigheter och friheter, sarskilt deras
rétt till skydd av personuppgifter. Genom ett férebyggande arbete med
informationssékerhet ges verksamheterna battre mojligheter att hantera
géllande lagkrav och bevara fortroendet for kommunen samtidigt minimeras
negativa och oonskade héndelser.

Ett val fungerande informationssakerhetsarbete ar en forutsattning for
dataskyddsarbetet. Genom att samordna informationssékerhetsarbetet och
dataskyddsarbetet skapas darfor goda forutsattningar att uppfylla de krav
som stélls. Ett systematiskt informationssékerhets- och dataskyddsarbete
skapar ocksa forutsattningar for verksamhetsutveckling inom flera omraden.

Arbetet med informationssakerhet innebar att vidta fysiska, tekniska,
administrativa och organisatoriska atgarder for att uppna eller bevara ratt
skydd av informationstillgangen. Informationssakerhet handlar om att skapa
och uppratthalla lampliga rutiner och skydd av information utifran foljande
aspekter:

Tillganglighet innebér att information ar atkomlig och anvéandbar for
behorig person vid ratt tillfalle.

Konfidentialitet innebér att informationen inte tillgangliggors eller avslojas
for obehdrig person.

Riktighet innebér att informationen &r korrekt och fullstdndig for behorig
person och skyddas mot o6nskad forandring.



Om policyn

Denna policy redovisar Falkdpings kommuns viljeinriktning och
overgripande mal med informationssakerhetsarbetet och dataskyddsarbetet.

Policyn omfattar all information som kommunens verksamhet &ger och
hanterar, utan undantag.

Alla medarbetare och fortroendevalda ska agera i enlighet med denna policy
nar de hanterar kommunens informationstillgangar.

Policyn och underliggande styrdokument for informationssakerhet och
dataskydd samt 6vriga styrande dokument vilka angransar till
informationssékerhetsarbetet ger de kommunala verksamheterna stod i det
dagliga arbetet.

Strategisk inriktning

Falkopings kommun strategiska mal med informationssakerhet och
dataskydd &r foljande:

o Det ska bedrivas ett systematiskt informationssakerhetsarbete och
dataskyddsarbete.

e Det ska arbetas forebyggande mot oonskade handelser.

e Det ska finnas en organisation fér informationssékerhet och
dataskydd med relevanta roller som &r kdnda och aktiva i
verksamheten.

e Det ska finnas en grundldggande kompetens kring
informationssékerhet och dataskydd hos alla medarbetare i
kommunen.



Systematiskt
Informationssakerhetsarbete och
dataskyddsarbete

For att Falkdpings kommun ska uppfylla och sakerstalla den strategiska
inriktningen i policyn ska arbetet med informationssakerhet och dataskydd
genomforas enligt foljande:

Kommunens informationssakerhetsarbetes ska uppfylla de
grundlaggande kraven i standarden ISO 27000 enligt
rekommendation fran Myndigheten for samhéllsskydd och
beredskap (MSB).

Kommunen ska arbeta proaktivt samt ha en god formaga att kunna
hantera och rapportera incidenter, allvarliga stérningar och kriser.

Genom omvarldsbevakning ska kommunen halla sig uppdaterad med
aktuell lagstiftning, forordningar och foreskrifter samt aktivt delta i
natverk och implementera kunskapen i informationssékerhetsarbetet
och dataskyddsarbetet.

Kommunen ska upprétta de styrdokument som behdvs for ett
systematiskt informationssakerhets- och dataskyddsarbete.

Kommunen ska stélla informationssakerhets- och dataskyddskrav
infor upphandling, utveckling, anvandning och avveckling av system
for informationstillgangar. Kraven ska kontinuerligt foljas upp.

Alla medarbetare och fortroendevalda ska erbjudas relevant
utbildning inom informationssédkerhet och dataskydd. Information
och uthildning bidrar till att uppratthalla en hog sakerhetskultur inom
kommunen och ger forutsattningar for berdrda att leva upp till denna
policy och 6vriga styrdokument.



Ansvar och roller

Respektive ndmnd i kommunen &r ytterst ansvarig for att dess verksamhet
haller ratt och relevant niva pa informationssakerheten och dataskyddet.
N&mnderna ar personuppgiftsansvariga vilket innebér att de har det yttersta
ansvaret for att personuppgiftsbehandlingen inom respektive namnds
verksamhetsomrade. Namnderna ansvarar ocksa for att tillrackliga resurser
finns allokerade.

For genomforandet av ratt och relevant informationssakerhets- och
dataskyddsarbete ansvarar chefer i enlighet med delegationsordningen.

Kommunfullmaktige har det dvergripande ansvaret for kommunens
informationssékerhet. Det innebar att kommunfullmaktige faststéller en
strategisk inriktning genom denna policy.

Kommunstyrelsen ansvarar for att informationssékerhetsarbetet och
dataskyddsarbetet leds och samordnas. Kommunstyrelsen har ansvar for
uppfdljning och beslutar om riktlinjer.

Informationsédgare ar den som dger och ansvarar for att informationen ar
riktig och tillforlitlig samt for det satt informationen sprids.
Informationségaren ar darmed riskégare for den information som ska
hanteras i IT-systemet/lésningen. For att hantera risken bor
informationségaren genomfora en riskanalys.

Medarbetare och fortroendevalda har ett ansvar att félja kommunens
policy och underliggande styrdokument for informationssékerhet och
dataskydd. Medarbetare och fortroendevald har ocksa ansvar for att vara
uppmarksam pa brister och fel gallande informationshantering, utrustning
samt informationsinnehall och rapportera sddana i enlighet med faststallda
rutiner.



