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1 INLEDNING

Denna sakerhetsplan anger Falkopings kommuns mal for IT-sakerheten samt riktlinjer fér hur dessa skall
uppnas. Sakerhetsplanen avser kommunens samtliga natverk och datorer. | dessa finns fler &n 100 olika
datasystem. Ett stort antal av dem kan klassas som verksamhetskritiska. IT-sakerhetsplanens mal
konkretiseras i en generell systemsakerhetsplan. | de fall systemagaren bedémer att ett
verksamhetskritiskt system kraver en hogre sakerhetsniva an den generella, skall det finnas en sarskild
systemsakerhetsplan for det enskilda datasystemet. Det aligger systeméagaren att ta fram eventuella
kompletterande systemsakerhetsplaner och dartill hérande sakerhetsinstruktioner. En 6versikt éver
samtliga styrande dokument och vem som faststaller dessa, aterfinns i bilaga 1.

Det 6vergripande ansvaret for Falkopings kommuns datasystem avilar kommunstyrelsen. Det operativa
ansvaret for att varje enskilt datasystem uppfyller verksamhetens krav pa sakerhet foljer
linjeorganisationen.

IT-sdkerhetsplanen har upprattats som ett led i kommunens IT-sakerhetsarbete. Sékerhetsarbetet och
planerna féljer i manga fall Kris och Beredskaps Myndighetens (KBM) rekommendationer, Basniva for IT-
sakerhet (BITS). Planerna omfattade ursprungligen enbart det administrativa natverket. Under 2004
reviderades och omarbetades dessa sa att de nu omfattar kommunens samtliga natverk.

2 MAL FOR IT-SAKERHETSARBETET

Malen for Falkopings kommuns | T-saker hetsar bete ar att:

samtliga verksamhetskritiska datasystem inom Falképings kommun minst skall uppna kommunens
grundsakerhetskrav (baserade pa BITS),

for de datasystem dar sa anses nodvandigt skall, utdver grundsakerheten, verksamhetsrelaterade och
hotrelaterade krav faststéllas i sarskild systemsakerhetsplan,

sakerhetsinstruktioner och atgarder i datasystemen utformas och forvaltas p& ett sddant satt att
kraven uppfylls,

en aterkommande uppfoljining och kontroll av IT-sakerheten skall ske, bl.a. som underlag for
verksamhetsplanering samt att

Falkopings kommun skall kunna utféra sina uppgifter pa ett tillfredsstallande satt i samband med
svéra péfrestningar.

3 RIKTLINJER FOR ATT UPPNA MALEN
3.1 Allmant

For att uppna mélen kravs en effektiv samverkan mellan manniskor och teknik. Dessutom gaéller att:
gallande lagar, foreskrifter och forfattningar foljs,
alla anvéndare har kunskap om Falkdpings kommuns IT-sékerhetsregler,
det finns tillgang till en gemensam, saker och val definierad infrastruktur for datakommunikation,

informationen skall vara tillganglig for de som har behov av den i sitt arbete men inte fér nagon annan
samt

I6pande analysera hotbilden for varje enskilt verksamhetskritiskt datasystem
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3.2 Ledning och ansvar for IT-sdkerhet

En faststalld ansvarsférdelning for IT-sakerheten ar en avgoérande foérutsattning for Falkbpings kommun att
leva upp till sin IT-sakerhetsplan. Sakerhetsansvaret féljer den normala linjeorganisationen. Var och en,
som &r ansvarig for nagon del av verksamheten, ansvarar ocksa for IT-sakerheten inom sitt omrade.

Nedan redovisas en fordjupad beskrivning av ansvarsférdelningen for olika rollinnehavare. | vissa fall kan
samma person inneha fler &n en av dessa roller.

3.2.1 Systemagare

| Falkopings kommun ar den som ar verksamhetsansvarig ocksa systemagare. Detta innebar for de
forvaltningsovergripande verksamhetssystemen (t.ex. ekonomisystem och arendehanteringssystem) att
kommunstyrelsen ar systeméagare och kommundirektdren den som utfvar systemégaransvaret. For de
generella resurserna i natverken (t.ex. natverksoperativ, antivirusprogram, e-post och kontorsprogram
mm) utdvar IT-chefen systeméagaransvaret. Vad géller de forvaltningsspecifika systemen ar respektive
namnd systemégare och forvaltningschefen utévar systeméagaransvaret. | de fall flera forvaltningar delar
ett system skall en av dessa tilldelas systemagaransvaret. Systeméagaren har det évergripande ansvaret
for att datasystemet forvaltas pa for verksamheten basta satt. Systeméagaren fattar ocksa de avgérande
besluten om inkop, vidareutveckling eller avveckling av datasystemet inom ramen for resurstilldelningen
for sin verksamhet.

Systeméagaransvaret innebar att kommundirektor, IT-chefen och forvaltningschefer har, inom
ramen for respektive styrelse och ndmnds resurstilldelning, bl.a. ansvar for féljande:

att faststalla sékerhetsnivan for de egna datasystemen. | de fall sdkerhetsnivan i den generella
systemséakerhetsplanen inte beddéms som tillracklig skall en sarskild systemséakerhetsplan upprattas
for det egna datasystemet.

Detta innebar att faststalla:
vilket informationsinnehall datasystemet skall ha
vilka lagar och andra regelverk som galler
identifiera verksamhetens krav pa datasystemet
hotbilden for datasystemet

att faststélla sarskilda sakerhetsinstruktioner for datasystemet.

Systemdagaransvaret innebar dessutom att:
faststélla organisation och befattningar som ror systemet.
utse systemansvarig.
vid behov, faststélla avbrottsplan och reservrutiner for datasystemet.
faststélla datasystemets dokumentation och anvandarhandledning.
tillse att det finns serviceavtal m.m.
besluta om utbildning som ror systemet.
folja upp och utvardera effekterna av gjorda IT-investeringar.

bevaka utvecklingen inom det egna verksamhetsomradet och initiera nya IT-l6sningar.
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i samréd med IT-chefen, ansvara for att systemet fungerar ihop med samverkande datasystem.

fatta beslut om systemets ekonomi vad avser utveckling och anvandning av datasystemet ifriga samt
samverka med IT-chefen vad avser teknisk drift och da systemférandringar aktualiseras.

Inom systemagarens omrade ligger ocksa att ansvara for att behdvliga licenser och tillstand finns for
datasystemet. Licensinnehavet skall vara dokumenterat och kontrolleras regelbundet.

3.211 Informationsansvar
Kommundirektéren, IT-chef och férvaltningscheferna ansvarar genom sitt verksamhetsansvar aven fér
sjalva informationen i systemen och att denna hanteras p& ett ur sakerhetssynpunkt tillfredstallande satt.

Informationsansvaret innebar ansvar for:
vilka uppgifter som skall tillhandahallas enligt offentlighetsprincipen och hur detta skall ske.
om och vilka delar av informationen som ar sekretessbelagd.
informationsinnehallet (registeransvarig).
personuppgifter (personuppgiftsansvar).
beslut om enskilda anvandares behdrighet till det egna datasystemet.
hur och av vem/vilka informationen skall registreras i systemet
hur informationen skall arkiveras nar system avvecklas samt

att anmala till systemansvarig och till IT-avdelningens behérighetsadministration nar en anvandare
boérjar och slutar sin anstéllning eller skall ha &ndrade behérigheter.

3.2.2 Systemansvarig

Systemansvarig utses av systemagaren och ar den person i berérd verksamhet som har ansvaret fér den
dagliga anvandningen av datasystemet. Systemansvarig samverkar med IT-avdelningens systemtekniker
for att sékerstalla en saker och rationell daglig drift av systemet.

Systemansvarig har som uppgift att:
ha det operativa ansvaret for IT-sdkerheten i det egna systemet.
verkstélla de beslut som systemagaren fattar.
dokumentera forslag till andringar/utveckling av systemet.
ge anvandarsupport betraffande verksamhetsrelaterade fragor i systemet.
genomfora erforderliga utbildningar i systemet.
vara kontaktperson gentemot leverantérens kundtjanst och supportavdelning.

i de system som har en intern loggning av aktiviteter, regelbundet granska dessa och rapportera
avvikelser till systemagaren samt vid behov rddgéra med den systemtekniskt ansvarige.

om inte annat ar éverenskommet med IT-avdelningens systemtekniker, svara fér all anvandar- och
behérighetsadministration i det egne datasystemet.

att tillsammans med den systemtekniskt ansvarige ansvara for att den dagliga driften uppratthalls
enligt den beslutade ansvarsfordelning.

i god tid innan beslut tas om uppdateringar eller férandringar i systemet rddgéra med den
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systemtekniskt ansvarige om att forandringarna ar tekniskt méjliga att genomféra.

tillsammans med den systemteknisktansvarige planera lamplig tidpunkt for installationer och
uppgraderingar mm.

delta i arbetet med sakerhetsfrdgor som ror systemet.

3.2.3 IT-chef

[T-chefen &ar ansvarig for Falkdpings kommuns IT-infrastruktur och har det 6vergripande ansvaret for att de
olika datasystemens tekniska delar fungerar. IT-chefen utévar ocksa systemagaransvaret for kommunens
generella datasystem. Dessutom skall IT-chefen samverka med systemagarna vad avser drift och
resursfordelning for datasystemen.

IT-chefen har féljande ansvarsomraden:
att i samrad med systemagaren tillse att systemet fungerar ihop med samverkande datasystem,
att besluta om behdorighet till de gemensamma resurserna och infrastrukturen,
att besluta om avregistrering av anvandare frAn de gemensamma resurserna och infrastrukturen,
att rutinerna for sakerhetskopiering uppfyller systeméagarens krav,

att sakerhetskopierat material forvaras pa ett betryggande satt och kontrollera att aterlasningsrutiner
fungerar,

att tillhandahalla teknisk support till anvandarna, (IT-support),
att vara teknisk radgivare till systemagaren da forandringar i systemet ar aktuella,
att ansvara for att det finns en aktuell férteckning 6ver kommunens IT-system.

att ansvara for att den tekniska IT-sakerheten ligger pa en nivd som motsvarar de stallda kraven.

3.24 Systemtekniskt ansvarig

Den systemtekniskt ansvarige tillhor IT-avdelningen och innehar den tekniska kompetensen.
Systemtekniker, tillsammans med systemansvarig, ansvarar for att den dagliga driften uppratthalls enligt
gallande ansvarsfordelning mellan systeméagaren och IT-chefen.

Den Systemtekniskt ansvarige har som uppgift att:

registrera anvandare och ge dem tillgang till de system som systemagaren har beslutat och med den
behorighetsprofil som kravs for att utféra sina arbetsuppgifter. Behorighetsprofilen beslutas av IT-chef
och administreras av sarskilt utsedda systemtekniker.

avregistrera anvandare efter anmalan fran systemagaren och beslut av IT-chefen. Detta administreras
av sarskilt utsedda systemtekniker.

tillsammans med systemansvarig ansvara for att den dagliga driften uppratthalls enligt den beslutade
ansvarsfordelning.

ansvara for att systemet rent tekniskt fungerar val ur tillganglighetssynpunkt.
tillhandahalla teknisk support till systemansvarig och anvandare.

sjalva eller tillsammans med leverantdrens tekniker ansvara for installation och uppdatering av
systemen.

vara kontaktperson gentemot leverantdrens tekniker.
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ansvara for den tekniska dokumentationen kring systemet.

ansvara for den tekniska sakerheten i systemet och delta i arbetet med sakerhetsfragor som ror den
tekniska infrastrukturen.

3.25 Anvandare

Varje anvandare ar skyldig att ta del av och folja gallande sakerhetsinstruktioner for de datasystem som
denne nyttjar. Anvandaren har ocksa ansvar for att rapportera olika former av incidenter till
systemansvarig.

3.2.6 IT-sakerhetsfunktion

Den som innehar en IT-sakerhetsfunktion skall understodja arbetet med att uppna sakerhetsplanens mal.
Detta kan innebéra aktivt deltagande i projekt, etablerande av interna och externa kontaktnat, utvardering
och deltagande i diskussioner kring metoder, tekniska plattformar, applikationer eller datasystem.

Det ar dock alltid upp till verksamheterna att valja pa vilket satt och med vilka resurser man vill uppna
malen.

4 LAGAR OCH ANDRA REGELVERK

Ramarna for Falképings kommuns IT-sékerhetsarbete satts utifrdn lagar och andra regelverk. Dessa
anger bland annat villkoren for de 6vergripande sakerhetskrav som stélls p& verksamheten och darmed
aven pé hanteringen av information i datasystem.

Detta omfattar bland annat:
skyddet av den personliga integriteten,

att sekretessbelagd information skall skyddas mot otillborlig &tkomst, med iakttagande av
offentlighetsprincipen,

olika intressenters krav pa korrekt information och allmanhetens lagliga ratt till insyn i offentliga
handlingar samt

speciallagstiftning

5 GRUNDSAKERHET IT

Till grund for Falkopings kommuns IT-sakerhet géller Basniva for IT-sakerhet, BITS. Dessa
rekommendationer har tillrattalagts utifrdn Falkopings kommuns behov och géller som lagsta
sakerhetsniva i Falkopings kommuns n&tverk.

6 IT-SAKERHETSARBETET INOM FALKOPINGS KOMMUN

IT-sdkerhetsarbetet inom Falképings kommun skall i huvudsak félja den process i sdkerhetsarbetet som
baseras pa BITS.

Processen ar uppbyggt sa att det indirekt anger en logisk arbetsprocess for IT-sakerhetsarbetet.
Detta innebér att:

Utgaende fran sakerhetsplanen tas en generell systemsakerhetsplan fram for kommunens natverk.
Darefter kompletteras denna, dar sa anses nodvandigt, med en sarskild systemsakerhetsplan for
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enskilda verksamhetskritiska datasystem. | dessa systemséakerhetsplaner identifieras, utbver den
grundlaggande sakerhetsnivan som galler generellt for Falkopings kommuns natverk, dven de
verksamhetsspecifika kraven i lagar och andra regelverk samt verksamhetsrelaterade krav och
hotrelaterade krav som galler fér de enskilda datasystemen.

Sarskilda systemsakerhetsplaner faststélls av respektive systeméagare.

Med utgangspunkt fran IT-sakerhetsplanen och systemsakerhetsplanerna tas sakerhetsinstruktioner
fram. | sakerhetsinstruktionerna faststéller systemagaren vilka sékerhetsregler som galler for det egna
datasystemet.

De sakerhetsregler som direkt beroér anvandarna beskrivs i ett sarskilt dokument.

For varje verksamhetskritiskt datasystem skall systemagaren bedéma om det finns ett behov av en
avbrottsplan. | sa fall skall en sadan upprattas.

For det administrativa natverket skall det finnas en katastrofplan som beskriver hur en alternativ IT-drift
skall initieras, bedrivas och avslutas.

Nodvandiga instruktioner och sakerhetsatgarder skall vidtas for att tillgodose kraven i
systemsékerhetsplanen.
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BILAGA 1 OVERSIKT - STYRANDE DOKUMENT

Dokument Niva I nnehall Uppréattasav | Faststalls av
Sékerhetsplan Omfattar Ansvardordelning och I T-chef Kommun-
kommunens Overgripande md for I T- syrelsen
bédandverk | sskerheteni Falkdpings
kommuns nétverk
Generdl system: Omfattar Konkretama och ramar for | IT-chef Kommun-
sékerhetsplan kommunens IT-sskerheten kring direktor
bédandtverk | kommunens nétverk
Sarskild system+ Per system Konkretamd och ramar for | Sysemégare | Systemégare
sdkerhetsplan I T-s8kerheten kring enskilda
system
Generd| sdkerhets- | Omfattar Generella sékerhetsregler I T-chef I T-chef
ingruktion kommunens och ingtruktioner
bédandtverk | kommunens nétverk
Kompletterande Per system Sarskilda sikerhetsregler for | Systemégare | Systemégare
sdkerhetsinstruktion enskilda system
Sékerhetsangruktion | For dla Generella sdkerhetsregler I T-chef I T-chef
for anvéndare anvandare och ingruktioner for
anvandare kommunens
nétverk
Kompletterande For en grupp av | Sarskilda skerhetsregler for | Systemégare | Systemégare
s&kerhetangtruktion | anvandare anvandare av enskilda
system
Avbrottsplan Per system Pan for avbrott Systemégare | Systemégare
Katastrofplan Det Pan for katastrof I T-chef I T-chef
adminidrativa
nétverket
Reviderad 05-11-09 Sida7




