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Kommunstyrelsen

SAKERHETSPOLICY I FOR FALKOPINGS
KOMMUN

Syfte med sikerhetsarbetet

Syftet med sakerhetsarbetet ar att:

* Verka for en saker och trygg kommun genom att férebygga och
hantera forluster, stérningar och skador. Genom en god planering och
férebyggande atgarder skall kommunen férhindra eller minimera
negativa konsekvenser for manniskor, verksamhet, egendom,
ekonomi och miljo samt aven att sdkra kommunens verksamheter
aven om s k extraordinara handelser skulle intraffa.

Overgripande mil med siikerhetsarbetet

Overgripande mal &r att:

e Kunna tillgodose befolkningens behov av skydd, varme, vatten, el,
sjukvard, omsorg, livsmedel, utbildning, information och
raddningstjanst.

o Sakerstalla tillforlitig hantering av uppgifter som ror rikets sakerhet

» Sakerstalla en val fungerande kommunalverksamhet med sa fa
stérningar och egendomsforluster som maijligt.

e Bidra till att kommunens ekonomi férvaltas pa basta satt.
* Inga som en del i kommunens kvalitetsarbete.
* Skadeutvecklingen skall foljas och uppvisa en vikande trend.

* Bidra till en 6kad riskmedvetenhet och kunskap hos kommunens
personal.

* Forandra attityder och beteenden.
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Aktiviteter
| sdkerhetsarbetet ska inga att:

e Planera verksamheten sa att kommunen kan bemastra extraordinara
handelser

» Utfora systematiska och aterkommande riskanalyser.

* Sakerhetsklassa befattningar vars innehavare kommer i kontakt med
hemlig information eller pa annat satt deltar i sakerhetsskyddad
verksamhet.

» Utforma ett val avvagt forsakringsskydd.

* Fortlépande informera och utbilda all personal.

* Arbeta aktivt med attityder och beteenden hos prioriterade
malgrupper.

* Genomféra aterkommande uppféljning och utvardering.

Ansvar och organisation

» Sakerhetsansvaret ska folja verksamhetsansvaret pa alla nivaer i
kommunen.

*  Kommunfullmaktige faststaller kommunens sakerhetspolicy samt
Overgripande beredskapsmal

* Kommunstyrelsen har det dvergripande ansvaret for beredskaps- och
sakerhetsarbetets ledning, styrning och genomférande.
Kommunstyrelsen faststaller évergripande riktlinjer samt utfor
fortldpande radgivning och tillsyn.

* Sakerhetsgruppen, direkt under kommunstyrelsen, har till uppgift att
bereda och félja upp kommunévergripande fragor inom omradet
beredskap och sakerhet. Till gruppen bor foretradare for samtliga
kommunala verksamhetsomraden knytas.

* Alla anstallda har som uppgift att verka for 6kad sakerhet inom sitt
verksamhetsomrade.
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Uppfoljning och utvirdering

* Uppfdljning och utvardering av maluppfyllelsen for sakerhetsarbetet
ska goras regelbundet.

* Kommunen ska aktivt folja upp de negativa konsekvenserna av
forluster, storningar och skador féor manniskor, verksamhet, egendom,
ekonomi och miljo.

» Effekterna av vidtagna atgarder for att minimera forluster, stérning och
skador ska aktivt féljas upp och utvarderas.

Kommunstyrelsekontoret

Christer Anderson
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Kommunstyrelsen

RIKTLINJER FOR SAKERHETSARBETET I FALKOPINGS
KOMMUN

Inriktning

Sakerhetsarbetet i kommunen skall i forsta hand inriktas mot ett antal
viktiga omraden som ar av betydelse for en hdg sakerhet.

Attityder och beteenden

Kommunen ska aktivt verka for att personalens och kommuninvanarnas
attityder och beteende bidrar till 6kad sakerhet och trygghet, genom att:

e Ha beredskap for att klara extraordinara handelser som intraffar i
Falkopings kommun - aven innefattande organiserandet av en
krisledningsnamnd med legala befogenheter att ta dver
beslutsbefogenheter fran andra ndmnder i den omfattning som ar
nddvandig m h t den extra ordinara handelsens omfattning och art.

e Krisorganisationen skall dvas regelbundet.
e Befattningar vars innehavare hanterar hemlig information eller pa
annat satt deltar i sakerhetsskyddad verksamhet skall placeras i

skyddsklass.

» Sakerhetskunskap ingar som en del i kommunens fortlépande chefs-
och ledarutvecklingsprogram.

* Anordna utbildning och ge information om sakerhetsarbetet till alla
som kan bidra till att minska kommunens skadeutveckling.

* Samtliga nyanstallda ges information om kommunens sakerhetspolicy
och riktlinjer och beredskapsverk.

* Informera medborgarna om skadeutveckling och hur kommunens
sakerhets- och beredskapsarbete bedrivs.
Personsiikerhet

Kommunen ska verka for en hog personsakerhet bland personal och
brukare som vistas i kommunens lokaler, genom att:
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* Uppratta regler och rutiner fér rapportering av hot och vald.
» Utforma lokalerna med hansyn till personsakerheten.

e Tillhandahalla lamplig larmutrustning.

Ekonomisk siikerhet
Kommunen ska verka for en hog ekonomisk sakerhet, genom att:

» Utforma féreskrifter vad galler hantering av upphandling, férsaljning
och ekonomisk administration.

* Kontinuerligt bedriva en intern kontroll inom ekonomihanteringen.

* Minimera hanteringen av kontanta medel.

Informationssdikerhet

Kommunen ska verka for att information hanteras pa ett sakert satt,
genom att:

* Risken for obehdrig atkomst och paverkan ska minimeras for att
kunna varna sekretess och personlig integritet.

* Utforma regler och rutiner for den administrativa sékerheten,
exempelvis inom arkiv- och dokumenthantering.

* Utforma regler och rutiner for IT-sakerheten, exempelvis med
inriktning mot driftsdkerhet men ocksa for att sakra framtida atkomst
till datalagrad information i en miljo med snabbt féranderlig datateknik.

e Ha en beredskap for hantering av information i samband vid intraffade
svara pafrestningar (sarskilda handelser).

Tekniskt skydd

Kommunen ska genom tekniskt skydd verka for att egendom,
verksamhet, manniskor skyddas mot skador, genom att:

* Alla lokaler och anlaggningar med en hog sannolikhet for skada
forses med tekniskt skydd.

* Uppratthalla brand- och inbrottslarmens tillforlitlighet och effektivitet.
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Forsikringsskydd

Kommunen ska genom ett val avvagt forsakringsskydd verka for att
manniskor och egendom skyddas mot forluster, genom att:

* Utforma en forsakringsstrategi dar forsakringarnas omfattning och
sjalvrisknivaer redovisas samt eventuellt genom ett internt
forsakringssystem.

* Skapa incitament for ett aktivt sdkerhetsarbete - lata verksamheten
tillgodorakna sig medel som uppstar till foljd av sankta
forsakringspremier.

* Samordna upphandling av forsakringar for hela kommunen.

Aktiviteter

Sakerhetsarbetet ska systematiskt forebygga och hantera forluster,
storningar och skador, undanréja hot och genom en god planering
minimera negativa konsekvenser for manniskor, verksamhet, egendom,
miljo och ekonomi.

Sakerhetsarbetet tar sin utgangspunkt fran de forluster, stérningar och
skador kommunens verksamhet kan drabbas av.

Riskanalys

Riskanalyser utgor grunden for sékerhetsarbetet. Med stod av en
riskanalys kan kommunen fa en uppfattning om vilka oénskade handelser
som ska hanteras. Riskanalyser genomfors i forsta hand for de
verksamheter som drabbats av skador eller uppvisar betydande risker.
Pa sikt ska riskanalyser ha genomforts vid alla verksamheter.

En riskanalys ska innehalla féljande moment:

* Riskidentifiering. Baseras pa vilka faktiska forluster, stdrningar och
skador och tillbud som intraffat samt vilka risker som maste beaktas.

* Riskvardering. En vardering av konsekvenser for manniskor,

verksamhet, egendom, miljo och ekonomi av intraffade forluster,
stérningar och skador, samt en bedémning av hur ofta de kan intraffa.
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* Forslag till atgarder

* Riskfinansiering

Handlingsplan

Med riskanalyserna som grund utformas en handlingsplan for vilka
atgarder som ska genomféras, nar det ska ske, hur det ska ske och av
vem samt vilken resursatgang som kravs. Handlingsplaner ska upprattas
av respektive namnd, men aven av den centralt placerade
sakerhetssamordnaren for det kommunovergripande sakerhetsarbetet.

Ansvar och organisation

Riktlinjerna ska tydliggdra ansvar och organisation for sakerhetsarbetet.

Uppfoljning och rapportering

Uppfdljning ar en viktig del i sdkerhetsarbetet. | samband med att
kommunens strategiska planer foljs upp ska det ocksa foljas upp om
malen for sakerhetsarbetet ar uppnadda.

Det ar viktigt att aktivt folja upp de negativa konsekvenserna av forluster,
stérningar och skador for manniskor, verksamhet, egendom, ekonomi
och milj6. Vidare ska effekterna av vidtagna atgarder for att minimera
stérningar och skador aktivt féljas upp och utvarderas.

Uppfoljning av policy och riktlinjer

Kommunstyrelsen ansvarar for att regelbundet genomféra uppfdljning av
sakerhetsarbetet utifran kommunens sakerhetspolicy och riktlinjer,

genom att:

* Integrera uppfdljning och utvarderingsarbetet med kommunens mal-
och budgetprocess.

* Fdlja upp intraffade skador och dess negativa konsekvenser for
manniskor, verksamhet, egendom, ekonomi och miljo.

* Fdlja upp effekterna av vidtagna atgarder for att minska stérningar

och skador fér manniskor, verksamhet, egendom, ekonomi och miljé.

Uppfoljning av nimndernas handlingsplaner
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Namnderna ansvarar for att regelbundet genomféra uppfdljning av sina
handlingsplaner, genom att:

* Inventera om handlingsplaner upprattats samt granska kvalitén pa
planerna.

* Fodlja upp vidtagna atgarder med inriktning pa:

*  attityder och beteenden
*  personsakerhet

*  ekonomisk sakerhet

*  informationssakerhet

*  tekniskt skydd

*  forsakringsskydd

Verksamhetsberidittelse

Kommunstyrelsen ansvarar for att kommunens centrala sékerhetsarbete
dokumenteras i en verksamhetsberattelse. Verksamhetsberattelsen ska
behandla féljande omraden:

* Maluppfyllelse
* Viktiga handelser under aret
* Framatblick

* Verksamhetsmatt/nyckeltal

Det sakerhetsarbete som bedrivits av resp namnd sammanstalls och
redovisas av kommunstyrelsen i sin verksamhetsberattelse.

Kommunstyrelsekontoret

Christer Anderson
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